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Ochrana dat
Obsah informaéni systémi — data v nich ulozené — jsou mnohdy nejvétsim majetkem
firmy a jejich pokozeni nebo vyzrazeni pro ni miZe mit katastrofilni nasledky. Casto

pouzivanym nastrojem pro ochranu takovych dat jsou kryptografické metody.

Kryptografii v tomto kontextu chapeme jako védeckou disciplinu — obor — vytvarejici
metody pfevodu zprav a dat z podoby kymkoliv ¢itelné (tzv. ,,otevieny text) do podoby jiné,

ze které pripadny uto¢nik obsah zpravy nezjisti.

Pro tento ukol pouziva fady algoritmt, metod a matematickych postupi — pod

souhrnnym nazvem Sifry.

Substitucni Sifra

Nejjednodussim zpisobem utajeni textu, je zdmeéna symboll pouzitych ve zpravé za jiné,
utoc¢nikovi neznamé. Takovou ,Sifru Ize vyzkouset 1 v béZném kancelafském programu, pouhou
zménou pisma:

BéZna zprava: AGENT PRIJEDE V SEST NA HLAVNI NADRAZI

Zapsana nezvyklym pismem:

Jd=2% ROUO=cs= F-6=ék 2¥ POYTLIY L¥el¥yC
Samoziejmée nebude pro vétSinu ctenara problémem ani prekvapenim.
Samostatny ukol: Zkuste desifrovat nasledujici zpravu. ..

&l $EOTOEN LM HAOOCTe MmO SN XIe OOXnesem
L & cReMeerkXand O HOL $S SEKLEHLHE®

Dalsi variantou jsou substituéni Sifry s posunem, kdy se pro zapis oteviené i uzaviené
verze zpravy pouziva stejnych symboll, jen se zménénym vyznamem. Ptikladem je Caesarova

Sifra, kdy posuneme potadi pismen v abecedé€ o pfedem smluveny pocet symboll (tfeba 3):

Puvodni text A B C D E F G H

Uzaviena forma D E F G H I J K

Pro takovou Sifru je Casto uziva nazev ROT3 (od rotation 3) a vyznavac¢i GeoCachingu

jisté znaji variantu ROT13 (kdy se abeceda posunuje o 13 symbolil). Samoziejmé¢ musi obe
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se vétSinou ponechava nezménéna (coz je jednou ze slabin metody).

Pti praktickém pouziti pak zpravu:

TAJIJNA SCHRANKA JE V DUTINE STROMU NA NAMESTI

Pfevedeme na:

WDMQD VFKUDQND MH Y GXWLQH VWURPX QD QDPHVWL
Kryptoanalyza

Ptipadny uto¢nik mize na Sifru zautocit nékolika zptisoby — napiiklad metodou hrubé

sily, kdy prosté vyzkousi vSech 26 moznych variant posunu a predpoklada, ze alespon jedna

povede na smysluplny text. V naSem piipad¢ by ziskal varianty naptiklad:
Posun zpét o 2:
UBKOB TDISBOLB KF W EVUJOF TUSPNV OB OBNFTUJ
Posun zpét o 5:
RYHLY QAFPYLIY HC T BSRGLC QRPMKS LY LYKCQRG
A kone¢né€ posun zpét o 3:
TAJINA SCHRANKA JE V DUTINE STROMU NA NAMESTI
Kdy je zfejmé, ktera variant je ,,ta spravna“.
Samostatny tikol: Metodou hrubé¢ sily zkuste deSifrovat zpravu:

VDUCRMRBLRYURWIJAWR  XKXA  TAHYCXPAJORN  YANMYXTUJIMJ
MXKAXD IWJUXBC VJCNVJCRTH

Dalsi mozZnosti je aplikace principli frekvenéni analyzy. Ta vyuzivd znalosti ¢etnosti
znakl v jednotlivych jazycich, kdy lze ndsledné v Sifrovaném textu vyhledavat symboly
s podobnou ¢etnosti a ptimo tak urcit jaky symbol odpovida kterému. U Sifer typu ROT dokonce

sta¢i uréit nékolik prvnich znakii, z nich odvodit smér a velikost posunu a zbytek symboll

uz ptimo desifrovat. Napiiklad v ¢estin€ je potadi nejc¢astéjSich symboli O, E, N, A, T... (1)

Metodu vyzkousime na piikladu (frekvenéni analyza potiebuje ponékud delsi texty):
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WVUVIRCEZ JYIFDRQUVEZ ER QRBCRUV ERMIYL TVJBV ERIFUEZ IRUP R

JCFMVEJBV ERIFUEZ IRUP, LQERMRAZT EVGFILIZKVCEFIJK GIZIFQVEPTY GIRM
TCFMVBR, GIRM FSTRER R JMITYFMREFJK QRBFER, ERMRQLAZT ER FSVTEV
JUZCVEV YFUEFKP CZUJKMZ R ER UVDFBIRKZTBV R JRDRIGIRMEV KIRUZTV
ERJZTY ERIFUL, GRDVKCZMF KIGBPTY QBLJVEFJKZ Q UFS, BUP CZUJBR GIRMR R
QRBCRUEZ JMFSFUP SPCP M ERJZ MCRJKZ GFKCRTFMREP, MBCRURAZT ERUVAV
UF QRSVQGVTVEZ KVTYKF GIRM JGFCVTEPD LJZCZD MJIVTY JMFSFUEPTY
ERIFUL, MPTYRQVAZT Q GIRMR TVIJBVYF ERIFUR R JCFMVEJBVYF ERIFUR ER
JVSVLITVEZ, GIZGFDZERAZT JZ JMLA UZC FUGFMVUERIKZ MLTZ SLUFLTZD
XVEVIRTZD QR FJLU MVJIBVIVYF CZUJKMR ER QVDZ R MPARUILAZT MLCZ, RSP
JV TVJIBR R JCFMVEJBR WVUVIRKZMEZ IVGLSCZBR ULJKFAEV QRIRUZCR DVQZ
JKRKP, AVQ KPKF YFUEFKP TKZ, LJIEVICF JV ER KVKF CZJKZEV QRBCRUEZTY
GIRM R JMFSFU

[ 4

U kterého spocitame cetnost symboli (naptiklad nastrojem

http://www.asecuritysite.com/security/Coding/freq ):

a b c d e f g h i J k | m
11 20 26 11 51 52 18 0 33 44 27 19 35
[1.6%][2.9%] [3.8%]|[1.6%][7.5%] |[7.6%][2.6%][0.0%]|[4.8%]|[6.4%]|[4.0%]|[2.8%] [[5.1%]

n 0 p q r S t u Vv w X y z
0 0 18 19 82 12 31 38 58 2 1 16 48
[0.0%] [[0.0%] [2.6%0] |[2.8%] [[12.0%]|[1.8%] [[4.5%] |[5.6%0] |[8.5%] |[0.3%] |[0.1%]|[2.3%] |[7.0%]

Kde nejcetn€jsi znak je R, nasledovany V, F, E, Z atd... pii porovnani se zndmou
frekvenci pismen v ¢e$tiné muize ukazovat na zaménu R-O (o 3 symboly), nebo V-E (17
symbolll), F-N (18 symboll), E-A (17 symbolil). Staci vyzkousSet ziskané hodnoty na prvni ¢ast
textu:

Posun 0 3: TSRSFOZBW GVFCAONRSBW BO NOYZORS...
Posun o 17: FEDERALNI SHROMAZDENI NA ZAKLADE...

A vysledek je jasny. Samostatny ukol: DeSifrujte zbytek textu
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Dalsi typy Sifer
Slozit€jsi Sifrou se substituci je tfeba Vigenérova Sifra. Princip je podobny (zaména

symbolil), ovS§em postup slozitéjsi a hlife prolomitelny.

Jako kli¢ $ifry se nepouziva pouhy pocet posunuti symboli, ale fada nékolika ¢isel — kdy
prvni symbol textu je Sifrovan s posunem dle prvniho ¢isla, druhy symbol posunut dle druhého
Cisla a podobné&. Pti dosazeni konce klice se zatne pouzivat od zacatku. Kazdy symbol oteviené
zpravy se tak mize v Sifrovaném textu objevit zaSifrovany do nékolika rtiznych cilovych

symbolt.
Priklad: MATURITA SE BLIZI
Sifrovaci kli¢: 5, 7, 12, 6
Postup:
1. Symbol ,,M* zaSifrujeme s posunem 5 ... tedy na ,,R*
2. Symbol ,,A* s posunem 7 ... na ,,H*
3. Symbol ,,T* s posunem 12 ... na , F*
4. Symbol ,,U* s posunem 6 ... na ,,A“
5. Symbol ,,R*“ znovuo 5 ... na ,,W*
... atak dale
Vysledkem je Sifrogram: RHFAWPFG XL NRNGU

Kde je naptiklad znak ,,A* pfeveden nejdiive na ,,H* a jeho dalsi vyskyt na ,,G*, symbol
,1 je v pivodnim textu dokonce 3x — Vv Sifrogramu pak jako ,,P“, ,N*“ a ,,U* Cimz je pouZziti
frekvencni analyzy ztizeno, zlstava ale stale patrnd struktura textu z predlozek, spojek a mezer

mezi slovy.

Pro jednodussi zapamatovani Sifrovaciho klice miZeme misto jednotlivych ¢islic uvadét
pismena, ktera odpovidaji jejich potfadi v abecedé za ,,A“ — v tomto piipadé by kli¢em k Siffe

bylo slovo ,,FHMG*.
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Samostatna prace:

Zasifrujte text: PREZOUVANI KONTROLUJE SKOLNIK
Pomoci kli¢e: SKOLA (kde ,,A* zastupuje Cislo 1 atd)

Samostatna prace:
Desifrujte Sifrogram: TVSIOXIGCHL VNM YLDV

S klicem: LINUX
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