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Radiokomunikace

Zvlastni skupinou komunikaénich technologii jsou metody zalozené na vyuziti radiovych
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vln. Obecné se jedna o elektromagnetické vinéni o frekvencich od stovek Hz do stovek GHz,
priCemz spodni okraj se mirné piekryva s oblasti slySitelnych kmitoctd (do 22-25 kHz). Pro

datové komunikace pak pouzivame frekvence od desitek MHz.

Kazdy elektricky signal, prochazejici vodicem (tedy elektricky proud) vytvafi ve svém
okoli elektromagnetické pole. Pokud je tento signal stfidavy, dochazi v okoli vodic¢e ke vzniku
elektromagnetickych vin diky ,,snaze energie opustit prostor pevného vodiCe a Sifit se dale

prostorem samostatné. Tento jev nazyvame vyzafovani a je vyrazngj$i se zvySujici se frekvenci.

Modulace

Pro datové komunikace miiZeme pouzivat fadu zplsobl, jak do elektromagnetickych
(pro zjednoduSeni dale jen ,radiovych®) vin vloZit informaci kterou chceme pienést.
Nejjednodussi variantou je informaci kédovat pomoci existence a neexistence radiového signalu
(klicovani), tedy principem bezdratového telegrafu. Mnozina pifenaSenych symboli se tak
omezuje jen na 0 a 1 — pomoci kterych musime pied vysilanim vyjadfit slozitéjsi informace

(Cisla a znaky) a po pfijmu je znovu na ptivodni symboly prevést.

Hovotime pak o symbolové rychlosti (pocet skutecné prenesenych symbola za jednotku
casu) a efektivni pfenosové rychlosti (pocet znak vstupni a vystupni abecedy kanalem
pienesenych). V tomto piipadé bude symbolova rychlost daleko vyssi nez efektivni (pro pfenos

jednoho znaku abecedy potiebujeme 3-4 symboly).

Jinymi zplisoby kdédovani proudu dat do radiového provozu jsou nejriznéisi typy
analogovych ¢i diskrétnich modulaci. Jejich realizaci zajistuje modulator, ktery ptivodni radiovy
signal (tzv. nosnou frekvenci) upravuje Vv zavislosti na obsahu dat, ktera chceme pienaset.
Z analogovych variant jsou nejcastéj$i amplitudova modulace (AM) — velmi jednoduchy zptisob,
ktery prubézné méni - zesiluje ¢i zeslabuje — nosnou frekvenci. Tento zpisob modulace
je pouzival jako jeden z prvnich, je technicky velmi dobie zvladnuty, spolehlivy, ale vyZaduje
od pfijimaci strany cvik a davku tolerance pii zpétné rekonstrukci pienasené informace. Pienos
je vzdy zatizen zkreslenim a chybami. Pro svou jednoduchost a spolehlivost se dodnes pouziva
naptiklad v letectvi (kdy 1 pfi soucasném vysilani dvou stanic jsou obé& alesponn Castecné
slySitelné a podobn¢). Nekteré rozhlasové stanice na velmi nizkych frekvencich tuto modulaci
také dnes pouzivaji, na svém pfijimaci je najdete pod zkratkami ,MW ¢i SV a DV nebo prosté
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a LSB — zejména u radioamatér a komunikaci na extrémné dlouhé vzdalenosti tisict kilometra.

Znamg¢jsi variantou je modulace frekvenéni (FM), kdy modulator v zavislosti na zménach
prenasSené informace mirné rozlad’uje ptivodni nosnou frekvenci. Tato modulace je energeticky
ucinnéjs$i a umoznuje kvalitnéjsi pfenos analogového signalu (audia). Pouziva se dnes velmi
Casto v rozhlasovém vysilani (zkratka VKV nebo FM) na frekvencich od 80 do 100 MHz, a dale

u profesionalnich radiovych siti v rozsahu 100 az 400 MHz.

Dal$i modulace jsou uz digitalni a pienaseji tedy diskrétni (vzajemné rozliSitelné

a oddélené) stavy. Napiiklad fdzova modulace (PM), ktera pii zmén¢ stavu otoci fazi nosné viny

mimo rozsah této kapitoly.

Podstatné je, ze i tyto modulace vyuZzivaji ur¢ité nosné frekvence a mnohdy rozliSuji vice
pfenaSenych symbolil, nez je rozsah abecedy, ktera do komunika¢niho fetézce vitbec vstupuje.
V jenom okamziku tak mizeme pifendset i n¢kolik znaki najednou a symbolova rychlost pak

muze byt 1 nizsi, nez efektivni pfenosova (naptiklad QAMS12 ¢1 QAM1024).

Pro ptfenosy dat se pouzivaji pravé tyto typy digitalnich modulaci, i kdyz samotny pienos
dat maze byt pfed koncovym uzivatelem skryt. Ptikladem jsou digitadlni radiostanice (Tetra,
Matra, Mototrbo...), které se uzivateli jevi jako obyc¢ejné ,,vysilacky*, ve skutec¢nosti do prostoru
bliz§im ptikladem je mobilni telefon standardu GSM, ktery také fe¢ nejdiive digitalizuje
a prenasi ji jako proud digitalnich dat, na druhé strané je pak hlas rekonstruovan (takze volany

vlastné neslysi Vas, ale uméle syntetizovany hlas stroje).

Sifka pasma

Pro ptenos vétSich objemi dat potitebuje zvolena digitdlni modulace vyuZzit i jiné
kmito¢ty nez pouze jeden hlavni (nosny). Podle toho jak moc se modulator mize od své nosné
frekvence vzdalit, rozliSujeme rizné $itky pfenaSenych pasem. Priklad, pokud moduldtor mize
vyuzit mimo hlavni frekvence i1 frekvence az o 25 kHz niz8i a vyssi, ziskame $itku pasma 50

kHz. Hovofime pak o komunika¢nim kandlu o urcité Sifce a pfenosové kapacité.
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Mezi ptenosovou kapacitou kandlu a Sitkou pdsma, kterou lze vyuzit existuje vztah
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popsany v Shannonové vzorci. Jeho vysvétleni je mimo rozsah této kapitoly a latky stfedni

Skoly, zjednoduSme tento vztah na pfimo umérny. V dalsim vykladu jej budeme chapat jako 1:1.

Pro ziskani vys8i pfenosové kapacity tedy mizeme zvySovat §itku pasma — K takové

uvaze jist¢ sami dospéjete. Tuto $itku pasma ale nelze zvétSovat neomezené, z nékolika divodu.

Piiklad: M¢&jme komunikacni kanal s nosnou frekvenci 1 MHz a Sitkou 100 kHz (0,1
MHz), kde pfenaSime data rychlosti 4 Mbit/s. Chceme zvysit pfenosovou rychlost na 30 Mbit/s,

bez zmény pouzité modulace, pouze zménou §itky pdsma. Lze to provést (teoreticky)?

V pavodni varianté kanal zabira 0,1 MHz pro rychlost 4 Mbit/s, pro zvyseni rychlosti na
30 Mbit/s bychom museli zvysit Sitku pdsma na 0,75 MHz. Pfi stfedni frekvenci 1 MHz by tak
kanal zac¢inal na frekvenci 0,625 MHz a koncil na 1,375 MHz. Teoreticky to tak lze, ale takovy
komunikacni kanal by zabral celé pasmo rozhlasu na stfednich vinach, ve kterém jsou

provozovany stovky a tisice kanald.

Proto sluzby, vyzadujici $ir§Si komunikacni kanaly, pfesunujeme do oblasti vysSich

frekvenci, kde je pro Siroké kanaly prostoru dostatek.

Znovu nas priklad, ovSem s mirnou Gpravou — nosna frekvence bude 2 GHz. Kanal pak
bude zacinat na 1,999625 GHz a koncit na 2,000375 GHz, tedy zabere relativné mén¢ mista, nez

stejny kanal na frekvencich niz§ich.

Pro datové komunikace se pouzivaji kanaly o Sitkadch fadové v jednotkach a desitkach

MHz — umistujeme je tedy do pasem nad 1 GHz.

Radiokomunikacni retéz
Tedy mnozina prvki a zafizeni, které ve vysledku realizuji ptenos datové zpravy z bodu
A do bodu B. Nejcastéj$i soustava zahrnuje modulator-vysila¢-vysilaci anténu ... pfijimaci

anténu-ptijima¢-demodulator.

Mezi anténami je pak vloZen volny prostor, oznaCovany jako éter a v celém fetézci musi
byt zachovana urcitd energeticka bilance. Jedinym zatfizenim, které do soustavy dodava energii
je vysila¢ (resp. koncovy zesilova¢) — ostatni prvky tuto energii s vétsim ¢i mensim uspéchem
pfedavaji a snaZi se minimalizovat ztraty. Takze k poslednimu ¢lanku fetézu by se mélo dostat
alespon tolik energie, aby dokézal z ptijatého signalu demodulovat a ziskat plivodné pfenasenou

informaci. Komponentou, kde se ztraci nejvice energie (piesngji dochazi k utlumu) je volny
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prostor mezi anténami (zminény éter). Pfi znalosti vlastnosti vSech prvkl radiokomunika¢niho
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fetézce (citlivosti demodulatoru, zisku antén [viz dale] a Gtlumu volného prostiedi), miizeme
predem spocitat, kolik energie musi soustaveé vysilac dodat, ptipadné zda pti omezenim mnozstvi

energie bude fetéz fungovat.

Anténa
Je pasivni soucast radiokomunikacniho fetézce (kterd do néj nedoddva Zadnou energii
zvenci), kterda zajiStuje pfeménu stfidavého elektrického signdlu na elektromagnetické viny

a naopak.

Jakykoliv vodivy predmét se chova jako anténa a obé tyto pfemény neustdle provadi,
postacuje jeho pouhd existence. Vodi¢ vSak muze byt uzptsoben tak, aby tuto vlastnost
(vyzafovani a indukci) podporoval nebo potlacoval. V piipad€¢ antén tak tvarujeme a vybirdme

vodiCe zpusobem, ktery jejich schopnost vyzatfovat maximalné podporuje.

Zasadni jsou vtomto sméru fyzické rozméry vodice, které maji byt ve vztahu
k frekvenci, jakou chceme do prostoru vyzafovat a piipadné z néj pfijimat. Jakakoliv anténa
dokaze vysilat a pfijimat veskeré existujici frekvence - ale, s ohledem na své rozméry, pouze

jednu jedinou (nebo velmi zky rozsah blizkych frekvenci) vysila ¢i ptijima efektivné.

Nelze proto vyrobit ufinnou anténu pro Siroky rozsah frekvenci, vzdy se jedna
0 kompromis mezi jeji univerzalnosti a u¢innosti (schopnosti vyzafovat energii, ¢i ji z prostoru
piijimat).

Pro piijem pak pouzivame také antény, ptfiCemz i zde se kazdy vodivy pfedmét chova
jako anténa a elektromagnetické vIinéni z okoli pfeménuje na elektricky proud. Ten ale vétSinou
bez uzitku zmatii v teplo, ¢imz se déle snizuje mnozstvi energie (kterou jsme do prostoru slozité
dodali vysilaéem), které se dostane az k ptijimaci. Svou konstrukci pak mizeme antény rozdélit
i dle jejich smérovosti.

Zakladni typ antény vyzafuje energii vSemi sméry stejné, vytvaii tak kolem sebe

vvvvv

V praxi ale takovou anténu nelze vyrobit.

Castym typem je pak dipol &i pulviny zaFi¢ — coZ je rovny vodi¢ v délce ptiblizné A/2,
kde A je délka radiové viny v prostoru (A=c/f kde ¢ je rychlost svétla [cca 300 km/s] a f frekvence
v MHz). Priklad — pro frekvenci 92,3 MHz je délka viny cca 3,25m a velikost % vinné antény
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pak 1,63 cm. Se zvysujici se frekvenci klesaji rozméry antény a u pasem GHz (pouzivanych pro
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pfenosy dat) hovotime jiz o centimetrech.

Dip6lovou anténu muzeme orientovat vzhledem k povrchu Zemé bud’ vodorovné, nebo
svisle. Hovofime pak o polaziraci, ktera urCuje zpusob $ifeni elektromagnetickych vin z antény
do prostoru. U nékterych typt antén si miizeme pii montazi polarizaci vybrat, je ale nezbytné,

aby byla stejna na obou stranach komunikac¢niho fetézu.

V piipadé velmi nizkych frekvenci, kdy dosahuji viny délek stovek metru, je vertikalni
polarizace v praxi obtizn¢ realizovatelna. V oblasti televiznich signalii se pouzivaji obg, i kdyz
v CR je preferovana horizontalni, kdezto vertikalné vysilaji pouze 2 vysilaée v CR (Praha
a Brno). Mobilni telefony GSM pak pouzivaji Sikmé a kiizové polarizace — vhodné pro

pohybujici se objekty atd.

Dalsi vlastnosti antény je jeji smérovost. Vhodnou konstrukci jak samotného zafice, tak
dalSich ¢asti antény mizeme dosdhnout toho, Ze anténa bude energii vyzafovat pievazné jednim
smérem nebo alespon do ur€ité vysece prostoru. Pak hovoiime o anténach sektorovych nebo
smérovych. U nich je nutné upravit jejich vzajemnou polohu, aby jejich vyzatovaci diagramy
sméfovaly na sebe. Na druhou stranu energie tak bude vyuzita efektivnéji a bez nutnosti
zvySovat vykon vysilace lze vyrazné zvétsit vzdalenost komunikujicich bodia. Kone¢nym stavem
smerovosti jsou pak antény parabolické, které veskerou energii smétuji prakticky do jednoho

piijaté energie oproti anténé referencni-dipdlu).

U radiokomunikaci se pak setkdvame s anténami o priméru i nékolik metri.

Sprava kmitoctového spektra

Radiové spektrum je pifirodnim bohatstvim, jehoZz rozsah je omezen fyzikalnimi
vlastnostmi. Je proto zajmem kazdého statu si vyuzivani radiovych frekvenci na svém uzemi
kontrolovat a koordinovat. Jak jiz bylo feceno v €asti o Sifce pasma — bezhlavym zvySovanim
Sitky pasma komunikacnich kanali by se velmi rychle vycerpalo celé kmitoctové spektrum
(hlavné v oblasti nizSich frekvenci) a dalSi provozovatel¢ sluzeb by neméli moznost

na trh vstoupit, ¢i vyvijet nové technologie.

Proto kazdy stat, prostfednictvim svych organti, udéluje povoleni k vyuZivani radiovych

kmitoc¢th a vybird za n€ finan¢ni ¢astky — v zavislosti na pozadované §ifce pasma a podobné.
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Provozovatele tak nepfimo nuti pouzivat tsporné a efektivni technologie, které si vystaci
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opravnéni, ptipadné nerusi jiného opravnéného uzivatele. Pro toto ucely je dozorujici orgéan
(u nas CTU) vybaven technickymi prostiedky i pravomocemi pro zaméfeni zdroje ruSeni, zjisténi

jeho provozovatele a ulozeni citelnych pokut.

Nekteré malé casti kmitoCtového spektra jsou uvolnény pro zvlastni uzivani — jako
napiiklad pdsma radioamatérska, kde mohou vysilat vSichni drzitelé radioamatérskych koncesi.
Dalsi pasma (vétSinou kmito¢ti z technického hlediska obtizné vyuzitelnych) jsou uvolnéna
k vyuziti komukoliv a oznacena jako ,,volna“ (spravny vyraz je ,,sdilena). Néktera tato pasma
jsou uzivana i pro pienos dat, naptiklad technologiemi WiFi ¢i Bluetooth v pasmu 2,4 GHz a 5,4
GHz.

V nich mize pouzivat radiovd zafizeni kdokoliv bez individudlniho opravnéni,
podminkou je pouze pouziti schvaleného typu zatizeni (na rozdil od radioamatért, ktefi si sva
zafizeni samo stavi) a omezeni vystupniho vykonu. Tato ,,volnost samoziejmé zpusobuje
vzajemné ruSeni jednotlivych uzivateli, které by méli feSit vzajemnou dohodou, piipadné
ukonCenim vyuzivani, pokud zadany kmitocet uziva jiz nékdo jiny. V praxi se tak ale
nepostupuje a zminéna ,,sdilend* pasma jsou zcela zaplnéna stovkami a stovkami zafizeni, ktera

se vzajemné rusi.

Domaci radiova sit’

V domécich podminkéch se nejcastéji setkame se sit¢émi WiFi (coz je obchodni nazev pro
technologii standardu IEEE 802.11). V cCeské legislativé se pouziva i vyraz RLAN — neboli
radiové LAN. Vystihuje hlavni Uc¢el technologie — nahradit (docCasn€ ¢i kratkodob€) lokalni
pocitacovou sit’ metalickou ¢i optickou radiovou vrstvou. Tomu odpovidd i ptfedpokladany
rozsah takovych siti — v ramci jedné mistnosti nebo nékolika blizkych kancelati. V takovém
piipadé pak neni ani nutné fesit vzajemné ruseni. Je specifikem CR, Ze se tato technologie zadala

masivné pouzivat mimo objekty (kam neni a nebyla nikdy urcena).

Domaci WiFi sit’ miiZze pracovat v rezimech infrastruktura nebo ad-hoc. Infrastrukturni
rezim rozliSuje dva druhy uzlii a to AP (accesspoint) a Client. V siti musi byt nejméné jeden uzel
typu AP a libovolny pocet klientl (byt’ v praxi je vhodné udrzet pomér pod 1:20). Tviircem sité

je AP, ktery urcuje, jakou komunikacni frekvenci bude sit’ pouZzivat (¢islo kandlu) a jaky bude
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jeji nazev (SSID). Klienti se tomuto nastaveni musi ptizptusobit a byt schopni radiové
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komunikovat jen s AP .

Druhou variantou je rezim ad-hoc, kdy sit’ tvofi sami jeji Gi¢astnici, ktefi se musi na jejich
provoznich parametrech vzdjemné dohodnout. Komunikuji pak systémem kazdy s kazdym

a je nutny vzajemny radiovy dosah.

WiFi sitt mize byt provozovana bez zabezpeCeni — kdy veskera data odesilaji uzly
do prostoru v oteviené podobé, a tedy kdokoliv muze jejich provoz nenapadné sledovat — nebo

s néjakou formou zabezpeceni.

Historicky se jednalo o techniky WEP a WPA, kter¢ Sifrovaly pfenasené pakety pevnymi
hesly (na kterych se museli uzivatelé sit€¢ dohodnout, pfipadné byly nastaveny v AP a klientim
je musel sdélit spravce. Tyto technologie jsou ale jiz prolomeny a jako takové povaZovany
za nedostate¢né. Pro domaci sit’ je vhodné&jsi pouzit tteba WPA2-Personal, ovsem s ohledem na
to, ze ne vSechny WiFi komponenty (zejména starSi) takovy zpiisob zabezpeceni dokazi

realizovat.

Ukoly pro samostatnou praci

» vyberte komponenty pro sestaveni Wifi sité v laboratofi
» nakonfigurujte sit typu ad-hoc
» nakonfigurujte sit typu infrastructure

» zaved'te v siti nejlepsi moznou uroven zabezpeceni
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