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Pocitacova kriminalita

Jak je dne$ni spolecnost diky informac¢nim technologiim schopnéd informace ziskavat,
prenaset a vyuzivat velkou rychlosti a v obrovskych objemech, je i stejnou cestou velmi snadno
zranitelnd a jeji prostifedky informacnich a komunikacnich technologii zranitelné. Stejné
se modernim prostfedklim nevyhybd ani negativni stranka spole¢nosti, mimo hranice zakona

a obecné akceptovatelnych norem.

Varianty informacni kriminality

Do této skupiny zatfazujeme vSechny skutky, ve kterych se prostiedky informacnich
a komunikacnich technologii vyskytly jako cile ¢i nastroje spachani trestn¢ho ¢inu €1 piestupku.
Nepatii sem ovSem situace, kdy je takovy prostiedek pouzit nebo je cilem ¢innosti nesouvisejici

s jeho informatickym zatazenim.

Za pocitaCovou kriminalitu tak nelze povazovat kradez laptopu z batohu (leda by zlodé¢j
mél cileny zajem o data na jeho disku) nebo pouziti naptiklad kldvesnice k udefeni jiného

¢lovéka do hlavy.
Pravou pocitacovou kriminalitu tak miizeme, velmi orientacné, rozdé¢lit na situace:
- Kradeze strojového Casu a zneuzivani informacnich systému
- PocitaCova Spionaz a sabotaz

- Porusovani autorskych a obdobnych prav

Kradeze strojového ¢asu

Piesnéji neopravnéné vyuziti strojového ¢asu-jsou jednou z prvnich variant pocitacové
kriminality, kterd se v poslednich letech obloukem vraci. V pocatcich vyuzivani pocitacia byl
ptistup k pocita¢i vysadou odbornikli a pocitace byly ve vlastnictvi pouze velkych firem a
korporaci — zejména v CSSR.

Zpracovat tedy Ulohu na takovém pocitaci predpokladalo ziskani souhlas jeho vlastnika,
ktery draze zakoupeny a s velkymi néklady provozovany stroj nedaval k dispozici komukoliv.

Zde byl prostor pro samotné operatory, ktefi mnohdy mimo pracovni dobu a bez védomi

vlastnika, zpracovavali na pocitaci vlastni ulohy, pfipadné ulohy pro své zndmé a kamarady.

Tomas Vokoun VY_32_INOVACE_08318dum - strana2  7.5.2013



S -.
* X o°
+* * B
. * * .
evropsky RN

socialni . MINISTERSTVO SKOLSTVI, OP Vzdalavani
fond v CR EVROPSKA UNIE ! ADEZE A OVYCHOWVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Dalsim vyvojem se pocita¢ zmensil, zjednodusSila a hlavné zlevnila jeho konstrukce
a osobni pocita¢ PC mtze mit kdokoliv na svém stole. Potfeba neopravnéné spotieba strojového

Casu ciziho pocitace prakticky zmizela.

S nastupem siti typu internet vSak piiSly nové moznosti spoluprace dil¢ich osobnich
pocitac¢ti na rozsahlych vypocetnich tlohach, kdy se pomérné jednoduchymi metodami daji
jejich dil¢i vypocetni vykony spojovat a ziskat vykony piesahujici komeréné dostupné

superpocitace.

Znamy je napiiklad projekt BONIC, do kterého se na zcela dobrovolné bazi mutze
ptihlasit jakykoliv vlastnik domaciho pocitace s alesponi oblasnym pristupem k internetu.
Centrala projektu mu ptid€li ur€itou cast ulohy, kterou nasledné pocita¢ samostatné zpracuje
a po skonceni ode$le vysledky. Je zcela na rozhodnuti vlastnika pocitace, kolik vypocetniho
vykonu a kdy uvolni. Castym nastavenim je uvolnéni vykonu pfes noc, nebo v dobé, kdy

S pocitacem nepracuje.

Tento oficialni akademicky projekt nabizi ziskany vykon pouze pro rozumné a vétSinou
védecké projekty — simulace pro urychlovade castic, vypocty pro astronomii, nebo velmi

popularni analyzu signalu z vesmiru a ,,hledani mimozemstanti*.

Na rozdil od téchto bohulibych uceli, existuji 1 velmi neoficidlni az nelegalni sité, které
ziskany vykon zneuzivaji pro lamani Sifer, masové utoky na riizné servery, generovani Cisel
kreditnich karet, rozesilani nevyzadanych maill (spamt) ¢i vytvareni faleSnych webii bank
a jinych organizaci. Je logické, Ze do takové sité normalné uvazujici Clovek svij pocitac
dobrovolné neptipoji a nenabidne ji sviij vypocetni vykon a piipadné i svoji identitu. Pocitace
pro takové sité jejich autofi ziskavaji bez védomi jejich uzivateli a vlastnikii pomoci specidlnich

virli, oznacovanych jako BOTy.

Takovy virus neni na prvni pohled v pocitaci viditelny a vétSinu ¢asu ani nijak uZivateli
neskodi, tzv. spi. Teprve na pokyn z centra, pfevezme kontrolu nad napadenym pocitaéem
a vyuzije jeho procesor, pamét’ a pfipojeni k internetu pro provedeni zadané akce. Uzivatele
mnohdy nechd dale pracovat, pouze pocita¢ se vyrazné zpomali a piipojeni k internetu
je nepriichodné, nebo alespont pomalejsi. Casto si tak uzivatel ani nevsimne, Ze je jeho poéitaé
pro takovou ¢innost zneuzit. A pokud uz uzivatel na nezvyklé chovani stanice zareaguje, je
uz stejné pozde, virus sice odstrani, ale provozovateli sit¢ (BOTNET) tim nijak neublizi. M4 jisté

Vv zéloze stovky a tisice dalSich spicich pocitacti.
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Pocitacova Spionaz a sabotaz
Obecné veskeré cCinnosti, jejichz cilem jdou data v informacnich systémech. Bud’ jejich
puvodni obsah, ke kterému by se uto¢nik legalnim zptisobem nedostal, nebo naopak jejich

zamérna zména ¢i zni¢eni — aby je nemohl opravnény uzivatel vyuzit.

Presnéji o metodach téchto utokli a obrany proti nim pojedndva kapitola o Sifrovani.
V zésad€ lze data napadnout v misté jejich uloZeni po ziskéni fyzického nebo softwarového
piistupu k nim, nebo — cCast&ji — pii jejich pienosu nedtvéryhodnym prostiedim (typicky
internet). Ve strucnosti 1ze metody ochrany shrnou do steganografie (skryti samotné existence

zpravy) a kryptografie (pfevod zpravy na necitelnou formu).

Nepiimo do této kapitoly patii 1 neopravnény ptistup k osobnim udajim a nejCastéji
elektronické poste, at’ uhodnutim nebo jinak ziskanym ptistupovym heslem. I samotna situace,
kdy se uzivatel zapomene na Skolnim pocitaci odhlasit z posty a spoluzak si pieéte jeho zpravy
je trestnym ¢inem. Samoziejmé do této skupiny pocitame i, stale Castéj$i, utoky na ucty
Vv socialnich sitich (Facebook, Badoo, Twitter...), kdy je i takovy prunik na cizi ucet trestné

postizitelny.

Porusovani prava autorského a pribuznych prav

Je z hlediska stfedoskolskych student asi nejcastéjsSi formou pocitaCové kriminality,
se kterou se setkavame. Dulezité je zminit, Ze z hlediska autorského prava je kazdé dile,
v okamziku jeho dokonceni, autorsky chranéno — bez ohledu na piitomnost znac¢ek © a podobné.
Pouze zvlast’ oznaCend a specifikovana dila (OpenSource, GNU/GPL, CC licence...) autor sam
chréanit nepozaduje, ale pouze on o takovém piistupu mize rozhodnout. Tak to ,,uvolnéna* dila
navic mivaji jiné poZadavky a omezeni. Cizi prace prosté nikdy neni zcela bez ochrany a zcela
volné k dispozici.

UZzivat jakékoliv dilo miize pouze autor a osoby, kterym on d& prokazatelné svoleni.
U rozsahlych a komeréné Gspésnych dél pak autofi predavaji (za Gplatu) ¢ast rozhodovani o uziti
svych dé€l spravetim prav (lidové ,prodaji dilo*). Takovy spravce pak rozhoduje o uziti dila,
nestava se ale nikdy jeho autorem.

Povoleni k uziti dila nazyvame licenci a je vzdy na rozhodnuti dvou strany jak bude

licence vypadat. VétSinou vykonavatel majetkovych prav k dilu nabizi nékolik typl a forem
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licenci s rizné Sirokou mnozinou opravnéni. Napiiklad u filml je znany rozdil mezi licenci

na domaci sledovani filmu a licenci na promitani téhoz filmu v kin¢.

Zajemce o uziti dila pak muze, nebo nemusi podminky licence akceptovat. Nikdo
ho nenuti dilo uzivat, pokud se mu podminky licence nelibi. Za udé€leni licence pak vykonavatel

majetkovych prav vét§inou pozaduje finan¢ni ¢i jinou kompenzaci (platbu).

Zvlastni formou dila jsou pocitacové programy a databaze. U nich rozliSujeme tadu
zpusobl uziti — spusténi a pouzivani, vytvareni kopii, prodej kopii, prondjem nainstalovan¢ho
programu, zvetejiovani atd. VétSina domdcich uzivateli programii disponuje pouze licenci
k uzivani software, naopak licenci k vytvafeni ¢i prodeji kopii pro domaci uzivatele zadny autor

neuvolnuje.

V oblasti audiovizualnich dé¢l (filmt, hudby) existuje vyjimka ,,volného uziti“, ktera
dovoluje individualnimu divakovi uzit audiovizualni dilo pro osobni ucely, i bez souhlasu autora.
Jedna se o situace, kdy si doma poslechnete pisenn nahranou z radia, nebo film uloZeny
Z televizniho vysilani. Diskutabilni je podminka (prosazovana ochrannymi svazy a jimi chybné
oznacovana jako zdkonna), ze takové dilo uz muselo byt vetfejné predvedeno (vysildno v TV
nebo radiu) ne Vasi zemi. To se tyka tieba sledovani zamoiskych seriali stazenych z internetu,
které se u nas nikdy nevysilali. Do ,,volného uziti* pak ale rozhodn¢ nespada vetejné promitani

filmi, nebo prehravani pisnicek na diskotéce, bez ohledu na to zda je vybirano vstupné, ¢i neni.

Volné uziti se také v zddném piipad¢ netyka pocitacovych programi a databazi!

Poruseni prava autorského

Toto a souvisejici prava lze porusit jakymkoliv uzitim dila bez licence nebo v jejim
rozporu. Od mirnych rozport, kdy je napiiklad program provozovan na 4 procesorech, kdezto
licence dovoluje pouze provoz na dvou, ptes nakup jedné licence software a jeho provoz na tiech
domacich pocitacich az po zamérné zvetejnovani dél, nebo dokonce jejich prode;.

Nejcastéjsim zplisobem poruSeni autorskych prav je dneska zvefejniovani dél —
Ci zpfistupnovani dél vefejnosti. Takova ¢innost je trestna za vSech okolnosti u vSech autorsky
chranénych dél — programil i1 audiovizualnich d€l. Zejména internet umoZiiuje pachani takovych
skutkli v masovém méfitku a Casto i automatizovang.

Je nutné upozornit, Ze pii zvetejnéni dila bude vykonavatel majetkovych prav poZadovat

po tom, kdo dilo zvetejnil, i finan¢ni ndhrady podle poctu predpokladanych (mnohdy velmi
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podivné odhadnutych) poétu stazeni a soudy v CR takové naroky ochotné uznévaji. Narokované

Skody pak snadno piekracuji stovky tisic az miliony K¢.

Zvetejnénim dila neni jen jeho pfimé umisténi na internet na vlastni server, ale (opét dle
extrémniho nazoru kolektivnich spravct) i jen uvedeni odkazu na takové umisténi v diskusi nebo
foru. Rada dnes Gasto pouzivanych programi pro sdileni dat (DC++, Torrent...) navic dila
zptistupnuje vefejnosti zcela automaticky, v okamziku kdy jo jesté stahujete, nebo nabizi data,
ktera jiz na disku mate. Kolektivni spravci pak ¢asto do takovych siti vstupuji jako jejich bézni

uzivatelé a béhem nekolika okamzikt identifikuji stanice, ktera dila nabizela.

Ukoly pro samostatnou praci

Zjistéte jaky je v soucasné dob¢ maximalni trest za poruSeni autorského prava?
Na kolika procesorech lze legalné pouzivat v domacim prostredi systém Windows 7?

Jak se jmenuji hromadni spravci autorskych prav, pisobici v CR?
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